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WInFE
e forensic environment based on Windows

+ availability of system drivers
e starting from Windows 2008 / Vista SP1
o AIK Is sufficient to build a WinFE CD

 Make sure you have a valid license from
Microsoft to use your Boot-CD!!!

- http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilylD=94bb6e34-d890-4932-81a5-5b50c657de08

— paper ,Troja"* / Troy Larson ,How to Build Windows FE (Forensic
Environment) with the Windows Preinstallation Environment 2.1°

—  http://www.twine.com/item/113421dk0-g99/windows-fe
Automated Installation Kit (AIK) fir

Windows Vista SP1 und Windows - |
Server 2008 A Windows

Kurzbeschreibung

Das Windows sutormated Installation Kit (Windows &IK) worde entwickelt, um IT-Spezialisten in
Unternehrmen bei der Anpassung und Bereitstellung der Betriebssysternfamilien Windows Wista und
Windows Server 2008 zu unterstitzen.
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 Install AIK
e open AIK command line

!

e Microsoft Windows ALK Documenkation

Mindjet MindManager Pro & e windows PE Tools-Eingabeaufforderung

w w -

Mindjet MindManager Pra 7

.

:j Windows-Systemabbild-Manager

e copype.cmd <architecture> <target>
— copype.cmd x86 G:\winFE_x86 [amd64|ia64]
=R} inFE 56

) IS0
IE] mounk

©Dipl.-Inf. Holger Morgenstern, 6.b.u.v. EDV-Sachverstandiger, Computer-Forensik, www.qutachten.info



http://www.gutachten.info/

WInFE

e AIK uses a .wim File to boot
 for configuration this has to be mounted:

— imagex /mountrw G:\winFE_x86\winpe.wim 1 G:\winFE_x86\mount

tswinFE_xB6>ctimagex smountrw G:iswinFE_xB6winpe.wim 1 G:swinFE_x86“mount

Imaged Tool for Windows
opyright <C» Microsoft Corp. All rights reserved.

ounting <RW>»: [G:“winFE_x86“winpe.wim, 11 >
[G:winFE_xB86“mount ]

fuccessfully mounted image CRW>.

— (check the path if you can’t access the tools - ..\x86 should be included)
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e Install drivers

e+ Windows PE Tools-Eingabeaufforderung
C:“Programme“Windows AIK“Tools>cd PETools

C:“Programme*Windows AIK“\Tools“PEToolslpeimg -7
Vorinztallationsungebungs—Abbildsetuptool fiir Windows
Copyright ¢C>» Microsoft Corporation. Alle Rechte vorbehalten.

PEIMG {Befehl} {Abbild}* [Flags]l

Aimport | sinf | Ainstall | Alang | ~#list | Aprep | ASuninstall |
1 1

secratchspace | Atargetpath | Atimezone

suerhoze | Aguiet | AF

Gibt den Pfad des Windows—Uerzeichniszses im Windows PE-Basis—
abbild an. Das Abbild muss mit Imaged auf ein lokales Uerzeichnis
ithernommen oder dort hereitgestellt werden. Das Abhild kann auch
mit Aimage=Pfad angegehen werden.

Aimport={Pfad>

Importiert ein Paket aus einer CAB-Datei oder Uerzeichnisstruktur. Das
Paket wird fiir die Installation verfiighar gemacht.

inf ={Pfad>

Installiert ein INF-Paket <normalerweisze ein Treiber? in einem
Windows PE-Ahhild. <Pfad> izt der Pfad der INF-Datei.

Sie kinnen diesen Befehl fiir ein zuvor mit “"prep" vorhereitetes
Windows PE-Abhhild ausfithren.

sinstall={Paket>

Installiert ein Paket. {Paket> giht den Paketnamen an. Eine Liszte der
verfiigharen Pakete und ihrer Mamen kann mit dem Befehl “~list*

abgerufen werden. Fiir den Paketnamen kinnen Platzhalter verwendet werden.
Alle Pakete mit ilibereinstimmenden langen Mamen werden installiert.

* peimg.exe /inf=<path to .inf> G:\winFE_ x86\mount\Windows
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. Where to get drivers? -> vendor, or:

MargensternHolger Einstellungen Abmelden

DriverPacks

ForensicBlog » Farensicindex » SeiteFinden » WinPEAnIeitung » DrverPacks

Aktuellednderungen || SeiteFinden || Hilfelnhalt || Forensiclndex || Handylndex || DriverPacks

Editieren (Text) Editieren (GUI  Info  Abonnieren  “erweis hinzufigen Dateianhénge | Weitere Aktionen: i

Treiber fir Windows-Systeme

o @ httpfidriverpacks net/DriverPacks!

What DriverPacks are currently available?

Currently there are 10 DriverPacks available, all for the wntS_x86-32 05 platform:

DriverPack Chipset
DriverPack CPLU
DriverPack Graphics &
DriverPack Graphics B
DriverPack Graphics C
DriverPack LaM
DriverPack MassStorage
DriverPack Sound A
DriverPack Sound B
DriverPack WLAN

Or go to the overview page, if you prefer that, And of course there's an UpdateTracker for the DriverPacks as welll
and to slipstream them, you will also need:
* DriverPacks BASE
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e just unpack and include .inf

) GidriveriMarvell33SES 1 xx_PATARSATA V12046 Mard ] o Disklvista3z
= Marne

=l ) Marglxx -
ﬂmvﬁl:{x.sys

= () Disk L
~Bmvnodry.inf

) amdad
) 386
) viska3z
) viskagd
« Peimg.exe
linf=G:\driver\MarvellB8SE61xx_PATAeSATA_V12046\Mar61xx\Disk\vista32\mv61xx.inf
G:\winFE_x86\mount\Windows

G:swinFE_xB63c:Peimg.exe Ainf=G:“driversMarvellB8853E6lxx_PATAeSATA_U12846Mar6dxx
NDiskwwistald2smublxx.inf GiswinFE_x86“mount“Windows
Vorinztallationsumgebungz—Abbildzetuptool fiir Windows

Copuyright (C» Microsoft Corporation. Alle Rechte vorhehalten.

INF-Paket wird installiert: G:sdriversMarvellB8SE6l1xx PATAeSATA_U1Z2B846“Martlxx~D
izskswista3d2smublxx.inf

PEIMG hat den Uorgang erfolgreich abgeschlossen.
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e Two registry keys to make PE into FE:

&' Registrierungs-Editor

Bearbeiten  Ansicht  Faworiten 7

Importieren. .. Struktur laden

Exportieren...
Suchet in: | (3 config w | 0 ? = -
g L;é Marmne Grifie  Twp Gean M
Wit Netzwerkregistrierung verbinden... 4 = SOFTWARE LOGL 756 KB LOG1-Datei 19,01
Zuletzt = SOFTWARE LOG2 OKE LOG2-Datei 19,01
verwendete D | [ soFTware sav 2.000KB  SAv-Datsi 26,09
Drucken, . Strg+P = = SOFTWARE{7dSec6Te-cShe-1.., 64 KE  BLF-Datei 19,01
[ = SOFTWARE{7dSectTe-cShe-1... S1Z KE REGTRANS-MS-Datsi 19,01
Beenden Desktop =l SOFTWARE{FdSecsTe-cShe-1, ., S51ZKE REGTRAMNS-M3-Datei 19,01
[lsvsTEM 1.792 KB  MIP Drive 26,09
o~ @] 5YSTEM.LOG 1KE Textdatsi 26,09
__‘_/' = SYSTEM.LOG1 756 KB LOGI-Datei 19,01
Eigene Dateien SYSTEM.LOGE OKE LOG2-Datei 19.01
=) svsTEM, S8 1.592 KB SAv-Datei 26,09
Strulkdur laden f = SYSTEM{7dSecsa2-cShe-11de. ., 64 KE  BLF-Datei 19,01
— =) SYSTEM{7dSece82-c5he-11de. . S12KE REGTRAMS-MS-Datsi  19.01
Schliizselname: el = SYSTEM{7dSecsa2-cShe-11de. ., 512KE REGTRAMS-MS-Datsi 19,01 o
| winfesystem | < | ks
aE, 4 [ Abbrechen ] w D ateiname: |SYSTEM w | I Offren
A
- Metzwerkumgeb | Dateityp: |.-'-‘n.||e Diateien v| [ Abbrechen
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« HKEY LOCAL_ MACHINE\winfesystem\
ControlSet001\Services\MountMgr\
NoAutoMount =1 .

Bl JHEEY LOCAL MACHINE
[ HARD'WARE
[ sam
[ sECURITY
[ SOFTWARE
[ s¥sSTEM
=27 winfesystem
=27 Controlsetoni
[ contral
[ Hardware Profiles
I:l Services

it

[ ruG
Dao dito
Datei Bearbeiten A&nsicht  Favoriten 7
(1 mouhid A0 Name Typ Werk
{4 mountrgr (ab]Standard) REG_S7 {Wert nicht gesetzt)
% mpsdr Descriptiu:un REG_57 Driver responsible with maintaining persistent drive letters and names for wal, .,
|:| mpsSd;cS DisplayName REG_SZ Mounk Paink Manager
; .
= m:zlsml:ux —| | [¥Errorcontral REG_DWORD 000000003 (3)
|:| mrxermbli Gr-:uup REG_SZ Swstem Bus Extender
&3 mrxsmb20 ImagePath REG_ExPAND_SZ System32hdriversimountmgr . sys
& msahd 3 MoautoMaunt REG_DWORD 0x00000001 (1)
1 Msfs v || [R8]start [y REG_DWORD 000000000 (0
< | > ] Type REG_DWORD 000000001 (1)

ArbeitsplabziHEEY _LOCAL_MACHINE winfesystem) Control3et00 11 3ervicesi mounkmgr

©Dipl.-Inf. Holger Morgenstern, 6.b.u.v. EDV-Sachverstandiger, Computer-Forensik, www.qutachten.info



http://www.gutachten.info/

WInFE

« HKEY LOCAL_ MACHINE\winfesystem\
ControlSetO01\Services\partmgr\Param

eters
e SanPolicy =3

Datei EBearbeiten Ansicht  Favoriten 7

=] partmgr | Mame Tvp W'ert
{23 Paramsters I{Standard]l REG_S57 {(Wert nicht gesetzt)

3 Parvdm § SanPalicy REG_DWORD 000000003 {3)
(] pi
[ priide %
|:| pCrcia

[ PlugPlay

[ Policyagent
|:| Processar

771 ProfSwve b
< [ >

ArbeitsplatziHEEY _LOCAL_MACHINE \winFesystemiContral3etd01)3ervices partmgriPar ameters
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e remove registry structure winfesystem:

& Registrierungs-Editor

BN Bearbeiten  Ansicht  Favoriten ?

Imnportieren... e

Exportieren. .. standard)

Strukkur entfernen. ..

it Metzwerkregistrierung werbinden, ..

Crucken... Strg+P

Beenden

| & e |

e updates are written to the mounted
wim file
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 Add your own forensic tools directory
to the .wim...

™ G:\winFE_xB6\mount\WinFE

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

e Zurick - \_/l lﬁ j.._xj Suchen

Adresse |E @ winFE _x &5 mounk WinFE

H__L' Crdner ‘{:}i Exploreriiew v

Crdrer X Marie Gréfe  Tvp
= I3 winFE_x86 Y ﬁ.ﬁ.ccessData FTE Imager Ordner
) 150 ~ [Dens Ordner
== mount en6112 Ordner
5 Windows [SIFTKImager Ordner
5 WirFE . Flen.exe 303KE  Anwendung
UL cD-Laufwerk (K2 % b $E2y1mager.exe 456 KB Anwendung
< | ¥

A Objekkele) (Freier Speicherplatz: 696 GE)
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« Commit all updates!!
e Imagex.exe /Junmount /commit G:\winFE_x86\mount

G:swinFE_x863c: . .sxB6~imagex.exe ~unmount scommit G:swinFE_x86~mount

ImageX Tool for Windows
Copuright €C» Microsoft Corp. All rights reserved.

Unmounting: [G:»winFE_xB86~mount]l...

Successfully unmounted image.

« The mount directory should be empty after that ;-)

% G:\winFE_xB6\mount

Datei  Bearbeiten  Ansicht Faworiten  Extras 7

OZurUck T &4 ‘ir / ' Suchen i Ordner | § 2 Explareriiew mv

fdresse ([0 & YwinFE _xE6imount

Ordrer s Mame Griffe | Twp
= [} winFE_x86 LS
# 3 150
=] oot
Ly CO-Laufwerk (K3 ol Q
£ >

0 Ohbjekrele) (Freier Speicherplatz: 696 GE)
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e delete boot.wim In
G:\winFE_x86\SO\sources

e COpPY Winpe.wim to
G:\winFE_x86\ISO\sources and rename
It to boot.wim

=[5 WinFE_x86 | [H boot.wim 251,322 KB WIM-Datei 26,09,2008 19:07
= ) 150
+ | ) boak
# [ EFI

B HEC':."':'EU [ LR [N (RIS IRy} PRy INE) PP D g Ll 1 e L e

4 [ System Yolume Information L WANFE_x86.iso 308,742 KB 150 Image 26.09.2008 19:11

= [0 winFE_x86 I.-'-.Iiru:-e.I.-'-.Iirn 282,645 KB WIM-Datei 18,02, 2009 19:32
= 3 150 winpe_Mi::r::ns::-Ft Wi%ﬂws Wist. .. 101 KB CLia-Datei 26,09,2005 17:24
+ | ) boak
+ |2 EFI
|) sources
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WinFE
* build an ISO image out of that

« oscdimg -n -m -0 -bG:\winFE_x86\etfsboot.com
G:\winFE_x86\SO G:\winFE_x86\WInFE_x86.is0

GswinPFE_x863c: . .sxBbsoscding 7

OSCDIMG 2.54 CD-ROM and DUD-ROM Premastering Utility
Copyright <C» Microsoft, 1993-20087. All rights reserved.
Licensed only for producing Microsoft authorized content.

Uszage: OSCDIMG [options] souwrceroot targetfile

For option information, wse —help with one of the following categories
I50 Options for the IS0 ?66H file system
Joliet Options for the Joliet file system
UDF Options for the UDF file system
Boot Options for bootabhle CDs
Optimize Options for optimization
Order Options for ordering the files
nun Options for DUD video and auwdio
y [Er | Options for displaving warnings and messages
Other Options that do not fit in any other category

e finally burn your WinFE CD...
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windows is loading files...

© Microsoft Corporation
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1 il
=, Administrator: X:\windows\system32\cmd.exe

Hiswindowsssystemd2 >upeinit

Hoswindowsssystemd2 >
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“% EnCase Acquis =8| x|

File Edit Wiew Tools Help

E
= e DEvices Mame Label Access | Sectors Size l""’nkte 4 | ki RE:‘?':I
_}Lu:u:aI T Blocked | File System
1 1, A HO HAME Yiindoses 2830 1,4MB .
2 -.;i D MECYMWaryT ASPI 154,371 301,5MB .
3 X MTFS Windows 6.173 | 3MB .
4|20 YMware, WMy ASPI 33,554,432 | 16GB .
L SRS

Administrator: X:\windows\system32\cmd.exe

#Wi\WinFE>dir
Datentrdger in Laufwerk X: ist Boot
Uolumeseriennummer: D6AA-BDCZ

Uerzeichnis von X:“WinFE

26 .09 .2008 H <DIR>
26.09.2008 H <DIR> .-
14.03. H 309.914 en.exe
26.89. H 466 . 840 Ezylmager.exe
26.89. H <DIR> FIKImager
26.89. H <DIR> AccessData FTK Imager
26.09. H <DIR> enh
26.09. H <DIR> en—-6112
2 Datediden). ?75.954 Bytes
b Uerzeichnis{(sel, 31.948.888 Bytes frei

®s\WinFE>_

« Zurtick I ii'eiter = | Abbrechen |
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Administrator: Xz\windows\system32\cmd.exe - diskpart

26 .87 .20808 16:31 <DIR> AccessData FTK Imager
26.0% 20088 17:55 <DIR> en5
26.089.2008 138:86 <DIR> en—b112
2 Dateifen>. 775 .954 Bytes
6 Verzeichnistsel, 31.948.8668 Buytes frei
wisWinFE>cd ..
Winrod windows
Ao Windows »cd systemd2
Ao Windowss~Systemd2 *diskpart
Microsoft DiskPart Uersion,. 6.0.60801
Copyright <C» 1999-2887 Microsoft Corporation.
Auf Computer: MININT-ESCTEEZ

DISKPART > List Disk

Datentr #H#Hf Status Grobe Frei Dyn GPT
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e use diskpart to mange your drives

« some useful commands:
— LIST DISK | VOLUME
— Rescan
— Select Disk | VOLUME #
— Attributes disk | volume clear readonly
— Assign letter="?
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e ,Press any key to boot from CD/DVD

— Be really fast ;-) or better, also in case of
power failures:

—remove , bootfix.bin“ in the \ISO\boot
directory before creating the ISO image

Adresse (|2 G \winFE_xS8\150boot

ardrer x Marne Erade | Tyr
= 7)) winFE_x86 | [Z)fonts Crd

S 9 150 &) bed 256KE MIP

S 3 boot [l boat s 3096 KB S0

() Fonts F- Y bookfix. bin 1KB WLC

# [ EFI Eetfsl:u:unt.n:nm % ZKE  anw

[ sources
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e FTK Imager

— Should be running without any installation,
but the missed to mention that

—you have to copy , oledlg.dll* from your
C:\Windows\system32 to the FTK directory

-)

|2 G hwinFE _x@6 i mount) WinFEFTEImager

x Marne
+ - ,£| cximage. dll
1) mount: =

=l |[Z) WinFE =, FTK Imager . exe ;

+ ) AccessData FTE Imager .%ISDEUS'IEF-EI" 1
20

+ ) ens | libermlz, dll
7 ) en6l12 %] MDsREmote. I

% msver71.dl

2 (|2 CWINDOW S syskem 32

b Marme Grife

= |\ system3z w2 olecrwaz.di 37 KB
I Fcom_dmi [ cledlgdi 124 KB
S [l dalibz H -
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Administrator: X:\windows\system32

A WinFESFTKImager>dir
Datentriger in Laufwerk H: ist Boot
Uplumeseriennummer: DEBA-BDCZ

Verzeichnis von H:“WinFE“FTKImager

26.87.20608 13:33 <DIR> -

26.09.2008 13:33 <DIR> --

16.87.28004 B66:55 348 .168 msvcr?l.dll

15.683.2804 B8:85 246.176 cximage.dll

18.16.28607 0O0:44 7.122.744 FTK Imager.exe

B2.82.28605% 16:85 1.466.368 IsoBuster.dll

12.85.28606 12:54 287.77% libxml2.d11

25.10.28605% 14:48 74.2688 MDSRemote.dll
-18.2886 17:15 126.976 oledlg.dll

? Datei(
2 uf;,.:; Y AccessData FTK Imager

% \WinFENFTKI mager > FT HEESRUS Ny

agag A =B a0 @R .
|E'-.riu:|enu:e liz= = | |Fi|E List H |
E-16) \\\PHYSICALDRIVED Name | Size | Type

s hﬁ Unrecognized file system [unknown type]

Custom Content Sources S
Evidence:File System|Path|File QOptions

| | 2l
Mewl Edit | Eerru:uvel FLEmoye Elll Zreate Imagel

L
k. 1 I'l |

I | i
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e Encase
— Should work, but internal path settings are
a problem

— Workaround.:
e Create adrive X on your local machine and
Install a new Encase onto it

« Copy the Encase directory then from drive X:
to your mounted .wim — since WinFe mounts
your tool folder to a ram drive X, Encase

should be happy with it...
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WInFE

Let me stress again, this should be “Plan
B”, just In case... the real project is
clearly grml forensics, which is
following now in the second part!

ﬁ

‘ on der Industrie- u. Handelskammer Bodensee-Oberschwaben
.(' affentlich bestellter und vereidigter Sachverstandiger fiir Technik,

Systeme und Anwendungen der Informationsverarbeitung sowie
Computerforensik

Holger Morgenstern
Diplom-Informatiker

Breslauer Stralle 24 Tel. 07574/914-01
72501 Gammertingen Fax 07574/914-03
morgenstern@gutachten.info www.gutachten.info
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