tem Analysen

mit

rce Software

hias_Hofherr@genua.de




elstellung %

nSource Hilfsmittel flr
N

It und Autopsy
e, keine Beweissicherung
eines eigenen Honeypot-




rsicht

In der Vergangenheit




gangenheit %

kit (TCT)
letse Venema, 1999
hes forensisches Toolkit (*nix)

tct + tctutils




TSK

K)

ommandozeilen basierten Analyse-

ateisystem-Analysen (Berkeley Fast
Ableger davon, NTFS, FAT)

muss nicht selbes OS haben wie
tem

geben auf stdout aus -> einfacher
el Beweissicherung (netcat)




stat,dcalc,dcat )
Inen eigenen Toolsatz

omplilierbar




TSK

n ausserhalb dieses

Schnittstelle

n Dateien auf Typ-Basis




utopsy

he fir TSK

I

Is Cookie und Beschrankung auf
riffsadresse

e-CD



TSK + Autopsy

http: /fwww. sleuthkit.orgfautopsy

| MNEW CASE J HELP y




e Management %

nt

alle werden separat verwaltet

ge Host-Systeme

rden Images zugeordnet

re 'Investigators' moglich
ntare pro Investigator

Isse werden in ASCII-Dateien

Archivierung kompletter Falle



CASE GALLERY J HOST GALLERY | HosT MANAGER

Name Description
2 honeypot UML Honeypot details




Case Management

ADD A NEW HOST

1. Host Name (directory name): |trar|sfer
2. Description (one line, optional): [User Mode Linux Honeypot Host

3. Timezone: |GMT+1

4. Timeskew (m +/- seconds): |El'

5. Path of Alert Hash Database (optional)
1.e. known bad files:

6. Path of Ignore Hash Database (optional)
1.e. kmown good files:

[data‘hpitranster. mds

ADD HOST CAMNCEL HELP



Case Management

CASE GALLERY

mount name

/

HOST GALLERY

@ images/transfer.img

OK

ADD IMAGE

HELP

HOoST MANAGER

N

details

CLOSE HOST

FILE ACTIVITY TIME LINES

VIEW MOTES

IMAGE INTEGRITY

HASH DATABASES

EVENMT SEQUENCER



anagement %

Funden In korrekter zeitlicher

moglich
len, Datenbldcke etc.




Case Management

Event Sequencer

Date & Time

Solurce

Event & Note

Aug 04, 2003 02:1505

ids

ssh CRU3Z exploit

Aug 04, 2003 062809

Inode: 51888

[C-Time]rootkit kopiert

Aug 04, 2003 062836

froot/. ssh/login/tk h

[C-Time]LOGEILE “/devfttypz”, PASSWORD “"ohadnen”

Aug 04, 2003 06:38.559

froot/. ssh/DEB1NTeng. exe

[C-Time]MS DirectX 8.1

OK

REFRESH




imeline %

eline

ss,Change)-Zeiten lesbar
weise auf Aktivitaten eines

jede dieser Daten allerdings sehr
ar machen (touch, touch2) bzw.
n




Timeline

———

1. Select the data mput file (Lo dv):
* body

2. Enter the startmg date:
None: o

Specify: a |Mayﬂ|1 ﬂ|EDD3

3. Enter the endimg date:
None: o

Specify: & |N|:wﬂ I1 j|ED[j3

4. Enter the file name to save as:
-:::utputf|time|ir'|e

5. Select the UNIX mage that contamas the /ete/pasawd and /ete/group files:

|images!’transfer.img f.-"jﬂ
6. Generate MD5 Value? «

OK



Mon Aug 04 2003 06:27:55

Mon Aug 042003 06:28:09

Timeline

—

<-Jul 2003 Summary Sep 2003 >

1024

6

6

2736
16792
2073
2030
327624
2781

\Aug ~| [2003

mac d/drexr-xr-x

i I

.

VMrwxrwxrwx
VMrwxrwxrwx
frwr--r-
Jrwr-r--
Jrw-r-r--
Jrw-r-r--
Srwor-r--

Jrwor-r--

OK

102402 Masr/share/locale/sv/LC MESSAGES
63518 /var/spool/aquid/0E/05/modprobe
63518 /sbm/modprobe -> mamod

8315 /etemodules.devfs

116746 /root/.ash/logm/ansi2lknr.c

153607 /root/.ash/login/lib/mkdir.c




ogischen Gruppen

ann selbst definiert werden
nkt fur Analyse

rch Hash-Summen (Known

Ismatches




orter

erzeugen fur schnellen

vollstandig in Autopsy
arate html-Dateien




Hash Databases

¢ Hash Database Exclusions (220900

Extensions

Extension Mismatches (48]

Hash Database Exclusions with Extension Mismatch (3568

Categories (508)

archive (35)
audio (0)
compress (25)
crypto (0)
data (92)

disle (0)
documents (0)
exec (105)
images (1)
system (0)
text (204)
unknown (44)
video (0




froot/ sshflogm/src/login. o
ELF 32-lut L3E relocatable, Intel 80386, version 1 (SYSV), not stripped

Image: fusr/local/securtty/forensics/endence/honeypotiransferfimages/transfer img Inode: 130231
MD35: f0d9602264039a9466451d63fab32120

froot/ ssh/DXE1NTeng exe
MS-DOS executable (EXE), O5/2 or MS Windowrs

Image: Musrflocal/secunty/forensics/ewvidence//honeypot/transferimages/transfer img Inode: 51889
MDS5: ala83bd?722f2e507hefdbela?Ghaldis

2-hit LSE executable, Intel 80386, version 1 (3YSV), for GNU/Lmuzx 2.0.0, dynanucally hnked
Image: fust/local/securtty/forensics/enidence/honeypotiransferimages/transfer ime Inode: 180232
MDS: ealad327dbc74e60alald2e0fch7099



hsummen %

banken

re Quellen fur Known-Goods
ase

Archive




shsummen

nbanken

igene Hashsummen (md5) und

nal Software Reference Library)
nterstutzt, da gemischt Known-

ClI-Dateien und erzeugt Index-




hsummen %

nbanken

en moglich

rch ein datenbankfahiges Tool
atensatze in DBMS

tensatze nach KnownGood/KnownBad
uf indexierte Werte

Import bestehender Datenbestande



Fallbeispiel %

* Tcpdump Mitschnitt:

SSH-1.5-1.2.27
SSH-1.5-http://anti.security.is
‘@@ A"K @@ @@ @"B<96>

]
<CO><FE><C0><CD><80>

@echo CHRIS CHRIS
CHRIS CHRIS
echo ***** YOU ARE IN *****'- hostname ; uname -& id

kkkk*k kkkk%k

transfer.xyz.de
Linux transfer.xyz.de 2.4.20 #2 SMP

]



Search

lem Image oder auf nicht-
l6cken

en sollte ein Strings-File erstellt

ke werden unterstutzt
uchen -> einfach wiederholbar
en:




Fragment 7588
Allocated

Group: 0
Fmd Meta Data Address
ASCII Conktents of Fragment Y588 (1024 bytes) 1n images/transfer. 1mg

transfer 33hd[5524] fatal Local: crc3i compensation attack:
transfer sshd[5652]: ln Connection from 134. 96 66, 203 pnrt B4 030
transfer sshd[5653]: lnq Comnection from 134. 96,66, 203 port 64050
transfer sshd[5654]: log: Comnection from 134. 96 66. 203 port 64077
transfer PAM unix[5679]: (su) session opened for user root by (uid=0)
transfer PHH unlx[EETQ] {su} SESS100 clnsed fnr user rookt

4
4
4
4
4
4

Aug 4 04.07:01 transfer named[&EE] USHGE 1D59984421 1DEEEEEEEE CEU=0. 0769230/ 0s
dug 4 04:07:01 transfer named[468]: NSTATS 1059954421 1058635628
Aug 4 04:07:01 transfer named[468] . ESTATS 1059984421 1058635628 RE=1 EN¥D=0 RFwdR=0



ensicht

edene Sichten auf ein Image

€S




L legin gz

Datel Ansicht

MODIFIED

2003.07.14
17:47-43 (GMT)

2003.08.04
06:38-38 (GMT)

2002.01.06

ACCESSED

2003.08.04
06:38:21 (GMT)

2003.08.04
06-17-32 (GMT)

2003.08.04

CHANGED

2003.07.14
17:47:43 (GMT)

2003.08.04
06:38-:38 (GMT)

2003.08.04

authorized kevs

DX81NTeng. exe

Lol

14:42-03 (GMT)

2002.03.12
19:17:51 (GMT)

2001.10.31
21:14:00 (GMT)

06-28:13 (GMT)

2003.07.12
08:05:44 (GMT)

2001.10.31
21-:14-00 (GMT)

06-28-:09 (GMT)

2002.03.12
19:17:51 (GMT)

2003.08.04
06:38-:59 (GMT)

2003.08.04

2003.08.04

2003.08.04



tatsprufung %

allen verwendeten und
d5 Summen

n jederzeit wahrend einer
lert werden




Integritatsprufung

FILE SYSTEM IMAGES

images/transfer.img CSEFZ141EZ2EEFSE7T71D24FCI63LFARES

TIMELINE DATA FILES

output/body ESDIDDETELO0GIDBHYEILAGECEIA0RIRL

TIMELINE

output/timeline DSFILE9TL2R4AEBGCE3I30B41ERERBOGED

oK REFRESH HeELP

VALIDATE

VALIDATE

VALIDATE



Tools

se und Manipulations-Tool
Dateisystem
Ine Rekursion:

-mode checkslack {} \; 2>&1 |

rst seit Version 1.66 die Darstellung
Autopsy noch nicht




Tools

itstream Image (Dateisystem-

ader und footer-Beschreibungen
-Files / unallokierten Datenbldcke
Dateitypen direkt wieder her

ar um eigene Suchmuster

r Linux verfugbar

-Integration existiert




ools

nach Rootkit-Spuren

anuelle Suche

Binaries




Fazit

CS

cher Oberflache maoglich
t kommerzieller Konkurrenz

durch Kommandozeilen-Tools

rkeit




