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Abstract: Die Informationslogistik erforscht intelligente Systeme zur bedarfsge-
rechten Informationsversorgung. Die Anwender erwarten die richtigen Informatio-
nen zur richtigen Zeit am richtigen Ort in einer geeigneten Présentation. In diesem
Papier beschreiben wir ein informationslogistisches Framework, mit dessen Hilfe
informationslogistische Anwendungen und insbesondere die Informationsversor-
gung eines CERT effektiv modelliert und implementiert werden kénnen.

1 Einleitung

So unterschiedlich Naturkatastrophen oder Angriffe gegen IT-Infrastrukturen auch er-
scheinen und so verschieden ihre direkten oder indirekten Auswirkungen sein kdnnen, so
offensichtlich haben sie auch vieles gemeinsam: So kann man durch VorsorgemaBnah-
men weder ihr Eintreten noch mogliche Schiden vollstindig verhindern. Zudem lassen
sich diese Ereignisse, ihre GroBenordnung, Intensitit und Schadenshéhe - wenn iiber-
haupt - nur sehr ungenau und kurzfristig vorhersagen. Ferner konnen mdgliche Betroffe-
ne und Helfer nur dann Schaden von sich und anderen abwehren, wenn sie moglichst
frithzeitig iiber alle fiir sie relevanten Informationen zu drohenden oder eingetretenen
Gefahren verfiigen und so eine groffitmogliche Vorbereitungszeit und Handlungsfreirdu-
me gewinnen.

Fragestellungen, die sich beziiglich der dazu notwendigen Informationsversorgung erge-
ben, wurden in den letzten Jahren intensiv untersucht. Schwerpunkte dieser Arbeiten
waren die Auswahl des richtigen Informationsinhalts ([OSE95, Y00]), die rechtzeitige
Bereitstellung von Informationen ([K99]), die Quality-of-Service von Informations-
dienstleistungen ([HB99]), die Ortsabhingigkeit von Informationen ([JD99, 11]) oder
die Kombination von Inhaltsauswahl und Ortsabhéngigkeit ([L91]) oder von Inhaltsaus-
wahl und rechtzeitiger Informationsbereitstellung ([B96]).
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Aus unserer Sicht miissen in den meisten Szenarien alle zuvor genannten Schwerpunkte
gemeinsam berlicksichtigt werden, d.h. die Informationsversorgung muss durch eine
zielgerichtete Bereitstellung und bedarfsgerechte Zustellung von Informationen dahin-
gehend optimiert sein, dass die inhaltlich richtigen Informationen zum Zeitpunkt des
Bedarfs und an dem Ort, wo sie bendtigt werden, vorliegen. Die Entwicklung und die
Untersuchung entsprechender Konzepte und Losungen sind Gegenstand der Informati-
onslogistik ((DLOL]).

Im Folgenden untersuchen wir Anforderungen an die Informationsversorgung durch
Warn- und Friihwarnzentralen, insbesondere durch Computer Emergency Response
Teams (CERTs). Wir beschreiben zunichst ein ideales Anwendungsszenario, erkléren
wie solche Anforderungen in informationslogistischen Systemen umgesetzt werden
konnen und skizzieren eine komponentenbasierte Systemarchitektur, die eine effiziente
und kostengiinstige Realisierung CERT ermdglicht. Dabei nutzen wir insbesondere Er-
fahrungen, die wir bei der Konzeption und dem Aufbau von Warn- und Frithwarnzentra-
len aus den Bereichen Unwetter- und Hochwasserschutz gewonnen haben ([JPTS03]).

2 Informationslogistische Komponenten eines CERT

Zur Erlauterung der idealen Nutzung und Arbeitsweise eines CERT beschreiben wir
zundchst ein idealtypisches Anwendungsbeispiel eines CERT: In der Firma Klein &
Mittel GmbH wird der flir den Internet-Zugang verantwortliche IT-Administrator durch
eine SMS des von ihm genutzten CERTs auf seinem Mobiltelefon iiber eine Sicherheits-
licke in einem bestimmten Betriebssystem informiert. Da dies unter anderem einen im
Internet exponierten Server betrifft und die Liicke von aulen kompromittiert werden
kann, ist der Alarm hoch priorisiert. Die Wartung dieses Servers ist an einen Dienstlei-
ster vergeben, der ebenfalls direkt informiert wurde. Vom Dienstleister wird entspre-
chend dem vereinbarten Service Level Agreement (SLA) kurz darauf die Behebung der
Schwachstelle bestdtigt. Der IT-Administrator installiert inzwischen nach der Anleitung
aus der per E-Mail zugestellten Alarm-Meldung schon die notwendige Software auf
seinen lokalen Servern, wobei hier durch den Schutz der Firewall die Dringlichkeit nicht
so hoch ist. Dabei werden zusitzlich auch Sicherheitssysteme wie die Firewall und das
Intrusion Detection System so angepasst, dass ein Angriff auf diese Schwachstelle ver-
hindert und bemerkt wird. Kurz darauf klingelt bei ihm das Telefon. Der fiir IT-
Sicherheit zusténdige stellvertretende Geschéftsfiihrer fragt auf Grund seiner Kurzinfor-
mation des CERT iiber eine sein Unternehmen betreffende kritische Schwachstelle nach
dem Stand. Er bekommt vom IT- Administrator bereits die Behebung mitgeteilt.

Durch Nutzung der Dienstleistungen des CERTs werden Alarme nur ausgeldst, wenn sie
wirklich auf das eigene Unternehmen zutreffen. Somit gibt es keine stérende Informati-
onsiiberflutung, aber auch keine Unterversorgung.

Da im Unternehmen tiberwiegend Systeme eingefiihrt wurden, die in der Vergangenheit
wenig Angriffspotential aufwiesen — was sich anhand der Meldungen des CERT zeigte -
konnte der Pflegeaufwand stark reduziert werden.

Auf Grundlage dieses Beispiels lassen sich grofle Teile eines CERTs als informations-

logistisches System auffassen, dessen Leistungsféahigkeit von der Quantitit und der Qua-
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litdt der ihm zur Verfiigung stehenden sicherheitsrelevanten Informationen, der von ihm
genutzten Daten iiber die Bediirfnisse und Préferenzen der einzelnen Nutzer und insbe-
sondere von der Integration folgender Komponenten abhéngt:

e Nutzerspezifisches Content Management

Jeder einzelne Adressat des CERTs (IT-Administrator oder Geschéftsfiihrer ei-
nes Unternehmens, externer Dienstleister) muss auf Grundlage seines individu-
ellen Informationsbedarfs unterstiitzt werden. Es muss daher mdoglich sein,
diesen Bedarf Adressat-bezogen zu modellieren und entweder explizit durch
vorgegebene Anforderungen des Adressaten oder implizit durch Ableitung aus
nutzerspezifischen Informationen zu definieren. So konnte beispielsweise ein
Nutzer explizit bestimmte Sicherheitsmeldungen anfordern oder nur eine all-
gemeine Beschreibung der IT-Infrastruktur eines Unternehmens und seiner Po-
sition in diesem Unternehmen (z.B. Geschéftsfithrer) angeben, um implizit
damit diejenigen Warnmeldungen zu definieren, die fiir ihn interessant sind.
Auf Grundlage aller Nachfragemuster aller Nutzer muss der Zugang des CERT
zu den entsprechenden Informationsquellen sichergestellt werden.

e Communication Management

Der aktuelle Informationsbedarf eines Nutzers hingt sehr von seinem Standort
(zuhause oder im Unternehmen) ab und noch mehr von der jeweiligen Situati-
on. Dazu gehdrt seine spezielle aber auch die allgemeine Situation des Unter-
nehmens wie zum Beispiel die aktuelle Verfiigbarkeit von IT-Mitarbeitern am
Wochenende. Es muss also mdglich sein, nicht nur die Position eines Benutzers
wahrzunehmen sondern auch seinen Kontext zu identifizieren. Auf dieser
Grundlage kann bestimmt werden, ob eine Kommunikation mit dem Benutzer
(d.h. Informationslieferung) stattfinden sollte, welche Informationen gegebe-
nenfalls zu liefern sind und welches Kommunikationsmedium gewahlt werden
soll (z.B. Mobiltelefon, Fax, PDA, etc.).

e Time Management

Eine rechtzeitige Bereitstellung oder Lieferung von Informationen und War-
nungen bedeutet auch, dass das CERT in der Lage sein muss, den Zeitraum
oder -punkt zu bestimmen, an dem eine Warnung fiir einen Benutzer von Be-
deutung ist. Dies hiangt nicht nur vom Kontext des Adressaten ab, sondern auch
von der Haufigkeit, mit der in CERT eingehende Informationen und ausgehen-
de Warnungen aktualisiert werden konnen. Die Angabe von Software-Patches
oder SicherheitsmaBBnahmen zur Behebung einer Sicherheitsliicke, die am vor-
herigen Abend bekannt wurde, ist zum Beispiel dann flir den IT-Administrator
bedeutungslos geworden, wenn bereits eine neue Liicke innerhalb des Patches
bekannt ist. Beim Versenden sind insbesondere die Art und Dauer der Informa-
tionsiibertragung sowie mogliche Verzogerungen zu beriicksichtigen.
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Ein informationslogistisches System eines CERT kombiniert zudem eine passive (d.h.
der Nutzer fordert spezielle Informationen an) und eine aktive (Informationen werden
ohne Zutun des Nutzers an diesen weitergeleitet) Informationsversorgung auf Grundlage
der Nutzerprofile und der Kenntnis iiber die Kommunikations- und Informationsinfra-
struktur.

3 Ein informationslogistisches Framework

Es gibt eine Vielzahl unterschiedlicher Anwendungen informationslogistischer Systeme,
die von Verkehrsleitsystemen bis zu Steuerungssystemen militdrischer Operations-
zentren reichen. Im vorliegenden Papier erkldren wir unsere grundlegenden Konzepte fiir
die Implementierung informationslogistischer Anwendungen anhand der Warn- und
Frithwarnfunktionen eines CERTSs entsprechend des oben beschriebenen Beispiels der
Firma Klein & Mitte]l GmbH.

Die Zielsetzung ist die Entwicklung eines informationslogistischen Systems zur intelli-
genten Versorgung seiner Nutzer mit [T-sicherheitsrelevanten Informationen. Die In-
formationen sollten bedarfsgerecht und an speziell festgelegte Orte weitergeleitet oder an
den jeweiligen Aufenthaltsort des Adressaten transferiert werden. In unserer Losung ist
der einzelne Nutzer in der Lage, in einem Web-basierten Front-End iber WAP- oder
Web-Browser ein Profil anzulegen, das seinen personlichen Informationsbedarf model-
liert. Der Nutzer erhdlt dann automatisch (nur) die fiir ihn relevanten Informationen iiber
die von ihm gewihlten Endgerdte (Mobiltelefone mit SMS oder WAP, FAX, Sprachte-
lephonie, etc.).

Mochte man eine informationslogistische Anwendung implementieren, so gibt es zu-
néchst die Moglichkeit, eine einfache Losung auf Basis eines bereits existierenden Con-
tent Management Systems, einer Unified Messaging Infrastruktur o. &. zu realisieren.
Dieser ,,Quick-and-dirty“-Ansatz st683t jedoch i. a. bei der von uns postulierten Integrati-
on von Content-, Communication- und Time Management schnell an seine Grenzen,
insbesondere dann, wenn das einmal entwickelte System erweitert oder an andere Gege-
benheiten angepasst werden soll. In den meisten Féllen muss die Losung dann von
Grund auf neu entwickelt werden, da sogar aus Anwendersicht geringfiigige Anderungen
nur mit groem Aufwand oder gar nicht realisierbar sind.

Um diese Probleme zu vermeiden, haben wir ein Baukastensystem oder Framework
entwickelt, das aus einzelnen, miteinander kombinierbaren Komponenten besteht, die fiir
den effizienten und kostengiinstigen Aufbau informationslogistischer Anwendungen und
insbesondere von CERTs eingesetzt werden kdnnen. Besondere Schwerpunkte bei der
Konzeption und Umsetzung dieser Komponenten waren die Anpassbarkeit, Modifizier-
barkeit und Konfigurierbarkeit der einzelnen Komponenten und des gesamten Frame-
works.
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3.1 Modellierung nutzerspezifischer Informationsbedarfe

Die Warn- und Frithwarnkomponente eines CERT benétigt wie jede andere informati-
onslogistische Anwendung sehr viele unterschiedliche nutzerspezifische Informationen.
Wir verfolgen den Ansatz, dass dieser individuelle Informationsbedarf, der von den
Informationszielen, der Situation und der Umgebung des Nutzers abhingt, durch Subs-
criptions beschrieben wird. Die fiir die Kommunikation relevanten Informationen wie
z.B. die zur Verfligung stehenden Kommunikationsgerdte oder die Nutzerpriferenzen,
die z. B. angeben, wann und iiber welches Kommunikationsgerét der Nutzer informiert
werden mochte, werden in individuellen Nutzerprofilen gespeichert.

Die dynamische Natur des informationslogistischen Szenarios eines CERT zeigt sich
darin, dass eine Vielzahl unterschiedlicher Ereignisse die personliche Situation und da-
mit den aktuellen Informationsbedarf aber auch die verfiigbaren Informationen insge-
samt verdndern konnen. Da das CERT die Informationsversorgung des Nutzers
(beziiglich sicherheitsrelevanter Informationen) optimieren soll, muss es in der Lage
sein, diese verdndernden Ereignisse wahrzunehmen, auszuwerten und entsprechend zu
reagieren. Wir benutzen zur Modellierung eines solchen Verhaltens das Event-
Condition-Action Modell (ECA): Beim Eintreffen eines Ereignisses und bei Erfiillung
der Bedingung wird die spezifizierte Aktion ausgefiihrt ((HOO]).

3.2 Architektur des Frameworks

Nachdem wir die Grundidee der Informationsversorgung auf Basis von Nutzerbedarfen,
die mittels Subscriptions und Profilen beschrieben und in Regeln nach dem ECA-Modell
umgesetzt werden, dargestellt haben, beschreiben wir nun die Architektur des Frame-
work fiir eine bedarfsgerechte Informationsversorgung.

Das System erlaubt die Eingabe und Erfassung des Bedarfs mittels einer graphischen
Nutzerschnittstelle (GUI). Wichtige Hilfsdienste sind dafiir vor allem Datenbanken zur
Speicherung der Profile und des Bedarfs der Anwender. Das GUI kann Web- und WAP-
basiert oder eine beliebig andere Anwendung sein. Ferner ist das informationslogistische
System in der Lage, verschiedenste Informationsquellen zu integrieren.

Das Kernsystem versucht, aus den eingespeisten Informationen die auf bestimmte Profi-
le und Subscriptions passenden Informationen zu extrahieren und diese zu iibermitteln.

Die Funktionalitdt der Komponenten des Frameworks ist ausschlaggebend dafiir, wie
viele Dimensionen des durch Ort, Zeit und Bedarf des Nutzers und der Bereitstellung der
Informationen aufgespannten Zustandsraumes bei der Auswahl und Zustellung der In-
formationen beriicksichtigt werden.
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Die folgende Darstellung (Abbildung 3.1) veranschaulicht die Architektur des Frame-

works.
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Abbildung 3.1: Architektur des informationslogistischen Frameworks fiir CERTs

Die Komponente ContentBroker kann verschiedene Informationsquellen mit
speziellen Adaptern integrieren. Sie stellt Anfragefunktionen zur Verfiigung,
mit denen einerseits passiv Informationen fiir den angegebenen Bedarf abge-
fragt, und andererseits aktiv aktuell eintreffende Informationen, die zum ange-
gebenen Bedarf passen, an den jeweiligen Interessenten gemeldet werden
konnen.

Die Komponente PresentationProducer erzeugt aus Beschreibungen von Inhal-
ten die Prisentation der Inhalte in Abhingigkeit von der Art des Ubermitt-
lungskanals zum Empfinger sowie der Darstellungsmoglichkeiten beim
Empfanger.

Die Komponente Sender versendet Dokumente auf verschiedenen Kanélen,
zum Beispiel Fax, Email, Pager und SMS, an die angegebene Adresse. Zusitz-
lich stellt die Komponente ein Transaktionsprotokoll fiir die asynchron iibermit-
telten Zustellungsergebnisse bereit. Der Sender besteht aus einem Pull- und
einem Push-Dienst und unterstiitzt damit eine passive und eine aktive Informa-
tionsversorgung.

Die Komponente Timer stellt Dienste zur Verfiigung, die zum einen passiv
Auskunft iiber die aktuelle Zeit geben und zum anderen aktiv als Melder, zum
Beispiel wenn ein spezieller Zeitpunkt erreicht ist, agieren. Zudem ist der Timer
verantwortlich fiir die Uberwachung zeitlicher Aspekte von Nutzerbedarfen.



e Die Komponente Locator als Teil der ContextComponent kann spezifische
Adaptoren verwalten, die den Zugang zu verschiedenen Systemen zur Ortung
von Personen und Sachen ermoglichen. Solche Systeme sind zum Beispiel In-
frarot-Baken, GPS-Ortungssysteme oder einfach ein Empfangskanal (Email
oder SMS), an den eine formatierte Nachricht, die neben der Identifikation des
Nutzers das KFZ-Kennzeichen, die Postleitzahl oder GPS-Koordinate enthélt,
geschickt wird. Die Komponente stellt aktive und passive Dienste zur Ortung
bereit.

Abbildung 3.1 zeigt weitere Komponenten, wie z.B. den Subscription Manager, der fiir
die Verwaltung der Subscriptions zustidndig ist, und Datenbanken fiir unterschiedliche
Profiltypen, die notwendig, aber fiir das vorliegende Papier nicht von besonderem Inter-
esse sind. Jede Komponente benutzt einen Plug-in-Mechanismus, um einem Entwickler
die Integration eigener Anwendungs-spezifischer Funktionalititen zu ermdglichen.

Die von jeder Komponente exportierten Dienste miissen in geeigneter Weise koordiniert
und kontrolliert werden, damit ihr Zusammenwirken die Semantik der Anwendung, d.h.
eines CERTs, erfiillt. Die Koordination und Kontrolle wird von der Auftrags- und Ereig-
nisverwaltung, im Framework JobController genannt, iibernommen. Die Auftrags- und
Ereignisverwaltung etabliert Kommunikationsverbindungen zu den einzelnen Kompo-
nenten und nutzt deren Dienste. Sie verwaltet Auftrage (Jobs) und Events, die ihr vom
System iibergeben werden. Dabei sind die Auftrage das Ergebnis konkreter Auspragun-
gen eines Bedarfs, der zum Beispiel iiber die Web-basierte Oberfliache definiert und dem
System wie oben erwihnt als Subscriptions iibergeben wird. Diese Subscriptions werden
vom SubscriptionManager in ausfiihrbare Auftrige (Jobs) umgewandelt. Der JobCon-
troller ist der Motor des gesamten Systems und iibernimmt die komplette Steuerung der
anderen Komponenten ([MPO01]). Der Auftrag enthilt die dazu notwendigen konkreten
Anweisungen in Form von Event-Condition-Action-Regeln. Die Struktur und Arbeits-
weise eines Auftrags konnen sehr individuell ausfallen. Die einzige Integrationsbedin-
gung fiir Auftrdge und Ereignisse ist die Erfiillung einer generischen Schnittstelle.

Um die notwendige Flexibilitét fiir verschiedene Anwendungsszenarien sicherzustellen,
wurden auch die Komponenten unabhéngig voneinander und mit mdglichst wenigen
Annahmen iiber ihr Zusammenspiel entworfen. Zudem wurden alle Funktionalititen
einer Komponente, die wahrscheinlich nicht von allen informationslogistischen Anwen-
dungen genutzt werden, in spezifische Plug-ins ausgelagert. Jede Komponente hat somit
die Gestalt eines Dispatchers, der Funktionsaufrufe an diese Plug-ins weiterleitet. So
nutzt der ContentBroker z. B. eine Vielzahl von Content Service Plug-ins, die die exi-
stierenden Informationsquellen wie Datenbanken, Newsgroups und Web-Services an-
steuern und abfragen.

Mithilfe dieses modularen Konzepts kann nahezu jeder Typ von Informationsquellen an
den ContentBroker angeschlossen und in einer beliebigen informationslogistischen An-
wendung, speziell einem CERT, auf Basis unseres Frameworks genutzt werden. Dabei
stellt der ContentBroker selbst einen Single-Point-of-Access zu allen integrierten Infor-
mationsquellen dar.

Die Funktionalitét der Plug-ins ist nur iiber den Weg der entsprechenden Komponenten
nutzbar, so dass die Komponente vor der Implementierung eines Plug-ins gekapselt ist.
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Andererseits muss sich der Plug-in-Entwickler nicht um die Kommunikation der Kom-
ponenten untereinander kiimmern. Die APIs der Komponenten definieren Schnittstellen
zur Integration eines Moduls. Ein Modul muss nur diese Schnittstelle unterstiitzen und
kann dann durch Konfigurieren der Komponente integriert werden.

Ein Anwendungsentwickler ist nicht darauf beschrénkt, die kleine Anzahl existierender
Komponenten zu erweitern oder zu konfigurieren. Natiirlich gibt es eine weitere Mog-
lichkeit, Anwendungs-spezifische Komponenten in CERTS, zu integrieren. Die Einbin-
dung einer solchen Komponente in eine Anwendung erfordert nur die sorgfiltige
Konfiguration des JobControllers und die Definition geeigneter Auftrige, die diese
Komponente nutzen.

3.3  Praktische Erfahrungen

Die bisher auf Basis des Frameworks realisierten informationslogistischen Anwendun-
gen, speziell die Unwetterwarnzentrale WIND ([JPTS03]), zeigen den Nutzen des Fra-
meworks. Etwa 70% des Codes dieser Anwendungen basiert direkt auf dem Framework,
nur 30% mussten angepasst werden. Dabei handelte es sich um Anwendungs-spezifische
Teile des Subscription-Interface, spezifische Datenstrukturen fiir Subscriptions und Con-
tent Objekte und die Anwendungslogik in Form eines speziellen Auftragstyps.

Die gewonnenen Erfahrungen auf dem Gebiet der Informationslogistik ermdglichen den
Aufbau von CERTs, die effizient und damit kostengiinstig Informationen und Services
bereitstellen konnen.

4 Zusammenfassung

Das vorgestellte Framework ermoglicht die einfache und effektive Entwicklung von
informationslogistischen Anwendungen, speziell im Umfeld der Informationsversorgung
durch ein CERT. Die im Framework vorhandenen Komponenten kénnen durch weitere
Komponenten erweitert werden, die fiir den Betrieb eines CERT sinnvoll erscheinen.
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