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Elektronische Beweise!
Reinhold Kern

Kroll Ontrack GmbH
Hanns-Klemm-Straf3e 5
D-71034 Boblingen
rkern@ontrack.de

Abstract: Wenn 10 Aktenordner aus einem Regal fehlen, fillt das sofort auf. Was
ist aber, wenn Computerdaten kopiert, gestohlen oder manipuliert wurden? ,,Nur
1,6% aller Wirtschaftsdelikte sind Computerdelikte, die“, so Bundesinnenminister
Otto Schily, ,,aber 60% des gesamten Wirtschaftsschadens ausmachen®.

ODb in der Chefetage, im Biiro oder in der Lagerhalle: Veruntreuungsschiden gibt
es in allen Ebenen. Steigende Anonymitét und die verbreitete Angst vor Jobverlust
lassen zudem die Hemmschwelle bei kriminellen Aktivititen sinken. Die Band-
breite der Mitarbeiterkriminalitdt ist weit gefdchert: Datendiebstahl und —
missbrauch, Insider-Geschéfte, Spionage, Korruption, Erpressung, u.v.m.. Auch
die neueste BKA Statistik 2001/2002 (www.BKA.de) bestitigt einen Anstieg von
tiber 50% bei betriigerischen Delikten mittels Computer.

Kalkulationen, Business-Pldne, Vertrdge und Vereinbarungen werden heutzutage
am PC erstellt, elektronisch versandt und gespeichert. Email ist heute zum Kom-
munikationsmedium Nummer 1 in allen Unternehmen avanciert. Mehr als 90 Pro-
zent aller Dokumente werden am PC erstellt, aber tiber 70 Prozent hiervon wurden
niemals ausgedruckt.

Firmencomputer nehmen daher eine Schliisselstellung in der Wirtschaftkrimi-
nalitét ein. Die Computer Forensik bietet die Chance, einem Anfangsverdacht
nachzugehen und Ermittlungen zielgerichtet zu fithren. Auch wenn zunéchst
der Schutz des Unternehmens und nicht die Strafverfolgung im Vordergrund
steht, miissen Indizien und Verdachtsmomente so erhoben werden, dass Sie
eine strafgerichtliche Verfolgung nicht behindern oder gar ausschlieen. Die-
ser Wunsch macht die Computer Forensik nicht nur zu einer sensiblen Schnitt-
stelle zwischen Unternehmen und Justiz, sondern auch zu einem Thema fiir
Spezialisten der Datenwiederherstellung und Ermittlung.

Jahrlich investieren wir ca. 10 Millionen US § in die kontinuierliche Weiterbildung
unserer weltweit {iber 400 Mitarbeiter und in die Weiterentwicklung unserer Tech-
nologien, damit Thre Mandanten den Herausforderungen moderner krimineller Ak-
tivitdten entgegentreten kdnnen.
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http://www.bka.de/

Mit dem Vortrag mochten wir sowohl auf die technischen Moglichkeiten als auch auf
die Bedeutung elektronischer Beweise hinweisen.

Vortragsinhalte
e  Voraussetzungen (Forensik Readiness)
- Bewusstsein fiir Risiken und Haftung
- Unternehmenspolicies, Datenschutzgesetze
- Empfehlungen der EU Kommission - CTOSE
e  Fallbeispicle
e  Computer Forensik Prozess
- Wie sind Daten gespeichert
=  Was bedeutet Daten Loschen oder Formatieren
=  Was sind Log—Files — elektronische Spuren
=  Wo sind die elektronischen Fingerabdriicke
- Erfassung aller relevanten Daten
=  Images der Festplatten
=  Kopien von Backup Béandern
=  Handheld PCs, Wechselspeichermedien, USB Sticks
=  Mobile Telefone
- Wiederherstellung geldschter Dateien
- Filterung, Sortierung und Analyse der gesamten Daten
. Schlagworter, Zeitraum, Personen
= Analyse der Aktivitdten
- Berichterstellung und Dokumentation

- Expertenzeuge vor Gericht
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