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Automatisierung bei IT-Security Incidents l"L

 Durchfuhren eines Angriffs
Kombination von Scannern und Exploits

— je nach Art des Angriffs komplett automatisiert

1 Erkennen eines Angriffs und Reaktion
Intrusion Detection Systeme
— oft schon vollstandig automatisiert

1 Bearbeitung von Beschwerden uber Angriffe
— musste bislang manuell erledigt werden x
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Abuse-Beschwerden — warum und wie? l"L

1 Beschwerden als Reaktion auf Einbruchsversuche,
Wurmattacken, (D)DoS, beleidigende E-Mails u.v.m.

1 Sollen beim Administrator und nicht beim ,Hacker*/
Verursacher landen.

O Ansprechpartner wird i.d.R. der WHOIS-Datenbank
entnommen.

= LRZ ist Betreiber und damit Ansprechpartner fur das
gesamte Munchener Wissenschaftsnetz (ca. 50.000

Endsysteme).
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Reaktion auf Abuse-Beschwerden l"L

1 Einleiten von Sofortmaldnahmen

d Ermitteln des fur den verursachenden Rechner
verantwortlichen Administrators

J Kommentieren der Beschwerde und Weiterleiten an
den/die zustandigen Verantwortlichen

1 Antwort an den Beschwerdefuhrer

(1 Dokumentieren und Archivieren des Vorfalls
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Optimierungsansatze

1 Automatische Analyse eingehender E-Mails

[ Automatische Beschaffung zur Bearbeitung
notwendiger Informationen

 Textbaustein-System fur ausgehende E-Mails
 Speicherung in einer ,richtigen” Datenbank

J Multi-User-Betrieb
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Architektur des LRZ-Abuse-Tools l"L

Externe Datenquellen Admin-Datenbank Andere Datenbank

Abuse-Server Plugin-Server Abuse-Datenbank

Benutzer des Front-Ends Client Client
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Graphische Benutzeroberflache

LRZ Abuse Tool (2003.01.19)

Datei  Editieren  Suchen  Plug-Ins

— Informations-System

Security-revs I Stichwﬁnerl

16.01.; Neuer Virus: Klez-2 TA

4

Anzeigen I Meu i Laschen

— Stichwirter in der akiuellen Message

—
|port-scan

N

Infarmationen zum Stichwart anzeigen

Y
|

— Worgangsakten und Messages

[

B £ 19.01.2003 Beschwerde ueher Angriff durch einen lhrer Rechn Hit
19.01.14:26  Complaint about port-scanning my system John Dog =admin@johndoe.coms HA
L 19.01.14:05 Beschwerde ueber Angriff durch einen lhrer Rechn Hans Mustermann <hans@mustermann.da= Hh

4
— Ausgewdhlte Attribute und Test der akivellen Message
Eingangsdatum: 19.01.2003 14:28 ahsender.  John Doe <admin@johndoe.coms= Sperre:
Zuletet hearbeitet:  19.01.2003 15:07 Bere:  COMPplaint about port-scanning my  (nicht gesperr)
system

Status der

Warknipfungen:
Eearbeitung: Noch nicht abgeschlossen Letzter Eearbeiter: Hans Mustermann

|—keine— 3
Analyse: tanuell Oherarbeitet art der Message:  Beschwerde, Hinweis oder Anfrage
Antwart: Noch unbeantwortet klagsifizierung: Portscan
Weiterlaitung: Moch nicht weitergeleitet Sighifikanz:

Bearheiten I

Betroffener Rechner:  129.187.11.233
Dear administrators, I

the attached logfile shows how one of your systems was involwved in a
port-scan attack against one of our firewalls. Please take appropriate
MEAFULEs.

Regards,
John Doe

~&|

0 unbearbeitete MMessages.
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Abuse-Tool GUI: Vorgangsbearbeitung

Bearbeltung elner Vorgangsakte

Datei  Editieren  Plug-Ing

— Informations-System

Adming | Links | History-Bausteine |

A

Weitergeleitet wvon Hans hMustermann

~4|

o

P

— Stichwdrter im Text der Message

|portscan

e |

— @ftribute und Text der Message

Eingangsdatum  19.01.2003 14:26
Zuletzt bearbeitet 11.02.2003 13:23

Status

Eearbeitung |Nac:h nicht abgeschlossen -
Analyse tanuell dherarbeitet

Antwort Hoch unbeantworiet.

Weiterleitung Hoch nicht weitergeleitet

ahsender  John Doe zadmin@johndoe.com: .. ||'Message 10

1008

Betreff: QCDmpIaint about part-scanning my

shbgeschickt: 19.01.20035 14:25
Datum 1. Bearbeitung: 19.01.2003 14:28
Letzter Bearbeiter:

IEMAIL -

Obermitiungsmedium:

Hans Mustermann

|
S¥S| Zugehdrige Akten:
I -
Abuse-ID:
(keing)
Speichern

— Informationen zum Message-inhalt

Betroffenie Rachner: |1 2918711233

Accounts: I Klassifizierung
IPDrtsc:an -

— Status-Flags

kel erstellt

Signifikanz | Standard-Yorfall 0w essage-Typ | Beschwerde, Hinw — || 1 Msg vom LRZ verschickt
Vorfall am [05.01.2003 dum |10:30 Zugriffe-Level |10 ¥ l -1 LRZ ist Beschwerdeflhrer
Metz-Yerantvortliche siehe 'admins' im Informations-Systam links | ¥ || W Beschwerde gerechifertiot

— Histary Kammentare

# Bisherige Bearheiter dieser bessage:
# Hans Mustermann (Hi)

# Zeitzone des Ahsenders (aus dem Message-Header):

J # (identisch mit lokaler Zeitzone)

7

j

— Message-Text

Dear administrators,

TEQSUIES.

Regards,
John Doe

Automatische Analyse wiederholen

Attachments: ' firewsall.lag {0kl |

the attached logfile shows how one of your systems was inwvolwed in a
port-scan attack against one of our firewalls. Please take appropriate

attachment speiche

|

rm | Attachment ansehen |

Antworten

Weaiterleiten an Metz-Verantwortliche |

‘Weiterleiten an Andere |

Drucken/Export
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Abuse-Tool GUI: Erstellen von E-Mails y AN

E-Mall erstellen

Datei  Editiersn  Plug-ins

— allgemeine Einstellungen

Ahsender: Hans hustermann <abuse@Iri.de= Reply-To Header: [abuse@|rz.de
Empfanger; Jahn Doe <admin@johndoe.com= AB I _1 Fiir mehrere Empfanger individualisieran
co: | AR | _| Antwart wird envartat
BCC: l AR | W E-tAail digital signieren
Betreff: IRe: Complaint about part-scanning my system (Die Abuse-1D wird automatizch beim Yersenden eingefilgl
— hMessage-Text — Texthaustein-System
|Dear Mr. Doe, = english I
I
on 19,01 2003 at 14:25:52, you wrote: -fﬂfwafd
H- outgoing_complaint
» Dear administrators, * g_ 9 P
5 - receipt
» the attached logfile shows how one of your systems was involwved in a I_;l- reply
» port-scan attack against one of our firewalls. Please take appropriate | :
¥ NMEASULES. - fmain
5 :
» Regards, bl
> John Dos Herman
|

Eind regards,
Hans Mustermarn

<BRE »
Abuse Response Team, LRE Munich, Germany
</PRE>
¥ i
Worschau auf den geswahlien Baustein:
— attachments
‘cp_title' == 'nfa’, I
‘msg_date_mod' =="11.02.2003 13:23.00,
J Hinzufiigen | Lischen | ‘msy_case_ids' =="10071",
’,e ‘case_num_complaints' == "0,

‘case_access level' == 107,
TR ‘tisg_handled_by_ids' == 1000,
— ROmmandos 'Cp_id' =="10017, =t
; ; 'meg_id' == "1008",
HRE e HRAED | BHIEMENEII | ‘case. date_temind' == '24.01 zo01 noonor |7 | 10




Ausblick l"L

A Derzeitiger Stand:
® Prototyp

® Plane fir die Uberflihrung in den
Produktionsbetrieb

A Investition ins Customizing wichtig fur spatere
Zeitersparnis

 Weitere Verbesserungen des Bedienkomforts

 Integration in vorhandene Management-Werkzeuge
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