Die Idee der Tagung

Die Fachgruppe SIDAR (Security — Intrusion Detection and
Response) der Gesellschaft fiir Informatik e.V., die sich mit
der Erkennung und Beherrschung von Vorfillen der Informa-
tionssicherheit beschéftigt, das Fraunhofer-Institut fiir Ar-
beitswirtschaft und Organisation IAO sowie das RUS-CERT
(Universitdt Stuttgart) veranstalten vom 24.-25. November
2003 eine Tagung zum Thema IT-Incident Management und
IT-Forensics.

Die Tagung richtet sich an Personen und Organisationen, die
in diesem Arbeitsgebiet titig sind und soll den Erfahrungs-
austausch sowie die vertiefende Diskussion unter den Teil-
nehmern fordern.

Themeniiberblick

Montag, 24.11.2003: IT-Incident Management

Das IT-Incident Management umfasst typischerweise den
gesamten organisatorischen und technischen Prozess der
Reaktion auf erkannte oder vermutete Sicherheitsvorfalle in
IT-Bereichen sowie hierzu vorbereitende Maflnahmen und
Prozesse. Das Spektrum moglicher Vorfille reicht dabei von
technischen Problemen und Schwachstellen bis hin zu kon-
kreten Angriffen auf die IT-Infrastruktur. IT-Incident Mana-
gement im engeren Sinne muss dabei sowohl organisatori-
sche, als auch rechtliche sowie technische Detailfragen
beriicksichtigen.

Dienstag, 25.11.2003: IT-Forensics

Die IT-Forensik als ein Teilaspekt des IT-Incident Manage-
ment behandelt technische Verfahren und deren organisatori-
sche Einbettung, die geeignet sind, Sicherheitsverletzungen
und deren Ursachen bzw. Urheber zu identifizieren, die Vor-
ginge zu bewerten sowie juristische Beweisbarkeit zu schaf-
fen.

Montag, 24. November 2003 (Programm)

Dienstag, 25. November 2003 (Programm)

10:00 | BegriiBung

10:00 | Begriilung

10:15- | Effiziente Bearbeitung von Abuse-
10:55 |Beschwerden (W. Hommel, LRZ Miinchen)

10:15- | Einfiihrung in die IT-Forensik
10:55 | (D. Mauersberger, LKA Miinchen)

10:55- |IT-Incident Management durch externe
11:35 |Dienstleistung - Die Losung aller IT-
Incident Management Probleme?

(R. Wagner, DATEVeQ)

10:55- | Post-Mortem-Analysen mit Open Source
11:35 | Software (M. Hofherr, GeNUA)

11:35- | Eine Informationsbasis fiir zeitoptimiertes
12:15 |Incident Management
(P. Scholz, FH Landshut, R. Mérl, SIOS)

11:35- | Elektronische Beweise
12:15 | (R. Kern, Kroll Ontrack GmbH)

Mittagessen

Mittagessen

13:45- | Informationslogistische Ansiitze fiilr CERTSs
14:25 | (Dr. C. Thiel, Fraunhofer ISST)

13:45- | Integrationsplattform zur systemiibergrei-
14:25 |fenden Erfassung und forensischen Analyse
von Spurentrigern

(C. Fischer, BFK edv-consulting GmbH)

14:25- | Problem-Solving Support for Centralized
15:05 | Network Security Monitoring: Challenges,
Tools and Benefits (M. Stolze, IBM Research
Zurich Laboratory)

14:25- | Forensik: Einbettung in priventive und
15:05 | reaktive Unternehmensprozesse
(N. Magnus, secunet Security Networks AG)

15:05- | Aufbau und Organisation des Computer
15:45 | Emergency Response Teams (V. Kozok,
Bundeswehr Streitkrafteamt)

15:05- | Kurzbeitrdge und Ausblick auf weitere
15:45 | Themen und Aktivitdten

15:45- | Verabschiedung
16:00

Pause

16:15- | Keynote - The challenge of electronic evi-
17:00 |dence: The European response

(Neil Mitchison, Institute for the Protection
and the Security of the Citizen - Joint Research
Centre (IPSC/JRC), European Commission)

17:05- | FG-Treffen der GI-Fachgruppe SIDAR
18:15

20:00 | Gemeinsames Abendessen

Sponsoren

ConSecur GmbH
Con Secu r Schulze-Delitzsch-Strasse 2
security & consulting  D-49716 Meppen

www.consecur.de




Teilnahmegebiihren

Teilnahmegebiihr bei Anmeldung
zur Fachtagung nach 1.11.2003
Regulére Gebiihr (Normalzahler) 250 €
Hochschulangehorige 200 €
GI-Mitglieder *) 175 €
Studierende/ Auszubildende 75 €
student./auszub. GI-Mitglieder 50€

*) sowie Mitglieder einer der folgenden wissenschaftlichen Gesell-
schaften: ACM, IEEE Comp. Society, CEPIS-Gesellschaften, CCF
(RC), EUROGRAPHICS, DMV, GIL und GOR.

Die Tagungsgebiihr enthdlt einen Tagungsband sowie die Teilnah-
me fiir eine Person am gemeinsamen Abendessen am 24.11.2003.
Begleitpersonen zum gemeinsamen Abendessen zahlen je 25 €.

Ein Anmeldeformular (sofern es diesem Heft nicht beilag)
finden Sie im Internet unter  www.gi-fg-sidar.de/imf2003

Organisation

Tagungsleitung:

ConSecur GmbH

Schulze-Delitzsch-Strasse 2, 49716 Meppen,

Tel. 05931-92240, nedon@consecur.de
Fraunhofer-Institut fiir Arbeitswirtschaft und Orga-
nisation JAO

Nobelstrasse 12, D-70569 Stuttgart

Tel. 0711-970 2460, sandra.frings@iao.fhg.de
RUS-CERT (Universitét Stuttgart),

Allmandring 30e, D-70550 Stuttgart

Tel. 0711-6855963, goebel@cert.uni-stuttgart.de

Jens Nedon
(Vorsitz)

Sandra Frings

Oliver Gobel

Lokale Organisation und Tagungsbiiro:

Sandra Frings

Fraunhofer IAO, Nobelstrale 12, D-70569 Stuttgart
Tel. 0711-970 2460, sandra.frings@iao.fhg.de

Fax 0711-970 2401

Tagungsort

Institutszentrum Stuttgart der Fraunhofer-Gesellschaft (IZS)
Nobelstrae 12, D-70569 Stuttgart
Tel. 0711-970 01

Programmkomitee

Die Beitrdge der Tagung sind durch das Programmkomitee
nach wissenschaftlichen Kriterien begutachtet worden.

Giinther Ennen
Christoph Fischer
Ulrich Flegel

Sandra Frings

Oliver Gobel

Guido Gluschke

Jens Gruhl

Jirgen Hauber
Hans-Peter Herrmann

Stefan Kelm

Reinhold Kern

Dr. Klaus-Peter Kossakowski
Volker Kozok
Franz-Josef Lang

Ralf Moll

Dr. Hans-Joachim Miick
Jens Nedon

Rolf von Rossing
Wolfgang Schreiber
Rolf Schulz

Matthias Stoffel

Morton Swimmer

Marco Thorbriigge
Martin Woitke

Veranstalter

CERT-Bund

BFK edv-consulting GmbH
Universitit Dortmund

Fraunhofer IAO

RUS-CERT

Viccon GmbH

Justizministerium Stuttgart

LKA Baden-Wiirttemberg
Anwaltskanzlei Herrmann, Hiibler
und Partner

Secorvo Security Consulting GmbH
Kroll Ontrack

PRESECURE Consulting GmbH
Bundeswehr-Streitkréafteamt
KoSiB eG

Kriminalpolizei Heilbronn

FB-RZ Informatik, Univ. Hamburg
ConSecur GmbH

Emnst & Young
Bundeskriminalamt

Global Network Security GmbH
SIZ — Informatikzentrum

der Sparkassenorganisation

IBM Global Security Analysis Lab
DFN-CERT GmbH

secunet Security Networks AG

Fachgruppe SIDAR der Gesellschaft fiir Informatik e.V.
Wissenschaftszentrum, Ahrstralle 45; D-53175 Bonn
Tel. 0228-302145; Fax: 0228-302167, http://www.gi-ev.de/

Mitveranstalter:

Fraunhofer-Institut fiir Arbeitswirtschaft und

Organisation IAO
http://www.iao.fhg.de/

RUS-CERT (Universitét Stuttgart)

http://cert.uni-stuttgart.de/

Gesellschaft fur Informatik e.V.
Fachgruppe SIDAR

c]

Einladung und Programm

IT-Incident Management
& IT-Forensics 2003

24. — 25. November 2003

Institutszentrum Stuttgart der
Fraunhofer-Gesellschaft (IZS)

Tagung der Fachgruppe SIDAR der q
Gesellschaft fur Informatik e.V. (Gl)

in Zusammenarbeit mit:
Fraunhofer-Institut flr

Arbeitswirtschaft und
Organisation IAO

Fraunhofer

Institut
Arbeitswirtschaft und
Organisation

RUS-CERT
(Universitat Stuttgart)
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